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Sikanovanie

e spravanie agresora, ktorého umyslom je ohrozenie, ubliZzenie, zastrasovanie
iného Ziaka alebo zamerny spravidla opakovany utok voci Ziakovi
alebo skupine zZiakov, ktori sa z roznych pricin nevedia alebo nemo6zu ucinne
branit

charakteristika

Y
~

(

N

e zamer ublizit druhému fyzicky alebo psychicky
podstata e agresia jedného Ziaka alebo skupiny Ziakov
e presila agresora alebo skupiny agresorov nad obetou

\_ J
N e priama forma: fyzické utoky, urazanie, nadavky, zosmiesnovanie, prikazy\
agresora vykonat urcitu vec proti voli obete, odcudzenie veci, vyhrazanie,
. zastraSovanie, vydieranie, zneuzitie osobnych udajov, fotografii, Sirenie
prejavy nepravdivych informacii alebo kybersikanovanie
Y e nepriama forma: prehliadanie, ignorovanie, zamerné vyclerfiovanie

-

z kolektivu alebo nedobrovolné vystavovanie agresivnym situaciam /




Kybersikanovanie

elektronické Sikanovanie, cyberbullying, cybermobbing
priama forma Sikanovania

zneuzitie informacno-komunikacnych technoldgii (najma telefénu,
tabletu, internetu a socidlnych sieti) na Uumyselné ohrozenie,

ublizenie alebo zastrasovanie obete

opakované nepriatelské a nasilné spravanie jednotlivca

alebo skupiny, ktorého cielom je obet urazat, ponizovat

Casto sa vyskytuje v spojeni s inymi formami Sikanovania




Znaky kybersikanovania

e agresor vystupuje ¢astoanonymne

* Utok nevyzaduje fyzicky kontakt agresora a obete
e socialnaalebo psychicka prevaha agresora

* agresor je schopny realizovat Utok z r6znych miest

 agresor zvyCajne nevidi priamu emocionalnu reakciu obete
na utok s ohladom na anonymitu a odstup, ktoré informacno-
-komunika¢né technoldgie umoznuju

* Utoky sa Siria pomocou internetu podstatne rychlejSie ako inymi
sposobmi

* Utoky su pristupné velkému mnozZstvu osob
* Utoky m6zu mat dlhSie trvanie v ase

* obet nemusi o napadnuti dlhSiu dobu vediet

* uverejnené informacie, fotografie, audiozaznamy a videozdaznamy
moze byt komplikované odstranit z internetu



Komparacia sikanovania a kybersikanovania

Sikanovanie kybersikanovanie

e obmedzuje sa zvacsa na urcCity Cas a priestor, e nem4d casové a priestorové obmedzenie — prilezZitost
napr. Skola, pracovisko kontaktovat obet kdekolvek a kedykolvek

e Casto dochddza aj k fyzickému napadaniu obete e agresor a obet nie su v priamom kontakte, nepriame
s viditelnymi stopami ubliZenia psychické prostriedky ublizovania a manipulacie

¢ v mocenskom vztahu k obetiam je délezita fyzicka sila agresora vychadza z jeho zrucCnosti a znalosti
sila agresora informacno-komunikacnych technolégii

e vedia 0 nej len ucastnici danej skupiny, napr. triedy, rychle Sirenie medzi fudmi, Sirenie zverejnenych

pracoviska obsahov a doba pocas online, je nekontrolovatelné
e agresor je znamy, obet ho pozna e agresor je anonymny, nevidi reakciu obete

e agresor si vybera len obete, na ktoré si trufa e agresor moze zautocit aj na autority, napr. ucitelov




Prostriedky kybersikanovania

textové
spravy

e P

fotografie
alebo video
zhotovené
kamerou
mobilného
telefénu
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chatovacie instant socialne
miestnosti messaging siete

telefonaty

el el

Aktéri kybersikanovania
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internetové
stranky
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obet-
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Ziak, ucitel
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prizerajuci sa priaznivci




Druhy kybersikanovania

kybernetické prenasledovanie (cyberstalking)

kybergrooming

vylucenie zo skupiny

prezradenie

flaming

ohovaranie

sexting

happy slapping




Kybersikanovanie

‘ verbalne

urazky i hrozby pouzitim internetu alebo mobilnych telefénov
zasielanie obtazujucich, vyhraznych, urdzlivych sprav pomocou SMS,
e-mailu alebo inych komunikacnych aplikacii

Sirenie Izivych informacii a klebiet, ohovaranie, zverejnovanie dévernych
alebo intimnych informacii bez povolenia

neverbalne

posielanie urazlivych alebo obscénnych obrazkov

zverejnovanie obrazovych materidlov zachycujucich obet v ju zosmiesnujuce;j
situacii

‘ socialne

vylucenie jedinca z online skupiny
kradnutie hesiel a nasledné zneuzivanie Ci zablokovanie pristupu
do elektronického uctu

preberanie identity obete




Ziak — obet kybersikanovania

e zda sa nervozny, smutny pri Citani emailov alebo okamzitych sprav, sprav v mobile
* necakane prestane pouzivat pocitac

e zda sa nahnevany, depresivny po odchode od pocitaca

e uzatvara sa pred rodinou a priatelmi, su¢asne popiera, zZe by sa nieCo dialo

* nechce chodit do skoly alebo medzi [udi

e vyhyba sa rozhovoru o tom, ¢o robi na pocitaci

e unika do sveta fantazie, pocitaCovych hier

Ziak — agresor kybers$ikanovania

e vyhyba sa rozhovoru o jeho aktivitach na pocitaci

e pouziva niekolko online uc¢tov alebo adries, ktoré ani nie su jeho

e rychlo vypina obrazovku alebo zatvara programy v pocitaci, ked' sa pribliZi dospela osoba

e prehnane sa smeje pri pouzivani pocitaca

* travi ¢as s kamaratmi pri pocitaci, nechce prezradit, o robia

e prezil silny konflikt s kamaratom alebo ucitelom, ktory zostal nevyrieSeny, stale citi krivdu a hnev



Dosledky kybersikanovania

» zdravotné tazkosti sposobené psychickymi pricinami
e zanedbavanie Skolskych povinnosti

* vyhybanie sa Skole a zlyhdvanie v Skole

* vyraznazmena spravania, uzatvorenie sa do seba

* Unik do sveta pocitaCovych hier

 vyhybanie sa dovtedy oblubenym <dinnostiam alebo
kamaratom

* pocity ponizenia, hanby, trapnosti, depresie, Uzkosti

* neustaly strach a pocit ohrozenia

e pocit vlastného zlyhania, pokles sebavedomia a dbvery
v fudi, zufalstvo a bezvychodiskovost

e zvySenie agresivneho spravania, nasilie voci inym, pomsta

* sebaposkodzovanie, samovrazedné sklony



Prevencia kybersikanovania v skolskom prostredi

ciel

formy

e znizenie alebo vylucenie agresivneho a nasilného spravania, ktoré je do Skoly
implementované prostrednictvom informacno-komunika¢nych technoldgii

e vytvorit také Skolské prostredie, ktoré je charakteristické otvorenymi a priatel'skymi vztahmi
a priaznivou klimou

J

e vychovno-vzdelavaci proces \

e pozitivny vplyv osobnosti pedagogického zamestnanca a odborného zamestnanca v ramci
kazdodenného vyucovania

* prierezové témy a obsahové zameranie a didaktika predmetov (osobny a socialny rozvoj,
medialna vychova, multikulturna vychova, ochrana zZivota a zdravia, vychova a vzdelavanie
k fudskym pravam, vychova k obdianstvu, boj proti extrémizmu, vychova k manzelstvu
a rodic¢ovstvu)

e sutaze, hry, prednasky alebo diskusie organizované skolou alebo inymi subjektmi /




systematickost

.

synergickost metod
a foriem

komplexnost

prevencia

kybersikanovania
v Skolskom prostredi

kontinualnost koordinovanost




Oblasti prevencie kybersikanovania

, , o ) ., . virtualne vzdeldvacie
hlasova a textova komunikacia multimedialne zdielanie )
prostredie

I e

Rizika kybersikanovania v skolskom prostredi

* rychlost Sirenia agresivnych obsahov, ktoré sa tazko definuju
* narocnost oddelovania kybersikanovanie v Skole a v mimoskolskom prostredi
* pristupnost znevaZujucich zvukovych a obrazovych zaznamov, ktoré su pristupné velkému poctu ludi

* nevedomost, bezradnost rodicov musi zastupit Skola prostrednictvom preventivnej a poradenskej
funkcie



Trojstupnovy model prevencie a intervencie
WS ER M ERIEMERLCIET

model

prevencie

L

. prevencia hlasenie
plan

a intervencia pripadov

1 | 1
1 systém postup
. . , vytvoreni e , . . :
oboznamenie zmapovanie ytvorenie vzdelavanie realizovanie sankcionovanie L poradenstvo L
planu hlasenia rieSenia

(Holla, 2013)



Celoskolska stratégia prevencie (kyber)sikanovania

vytvarat pozitivne prostredie v Skole a podporovat prosocialne spravanie a vztahy ziakov;

urit v Skolskom poriadku pravidla spravania sa vratane sankcii za ich porusenie a pravidla pouzivania
informacno-komunikacnych technoldgiiv priestoroch skoly;

rozpracovat podrobnosti prevencie a rieSenia Sikanovania Ziakov vo vnutornom predpise Skoly;

zabezpecit v sulade s pracovnym poriadkom Skoly zvySeny dozor pedagogickych zamestnancov
pred zaCiatkom vyucovania, cez prestavky, po jeho skonceni a v ¢ase mimo vyucovania;

oboznamit pedagogickych zamestnancov a odbornych zamestnancov so sposobom oznamovania
Sikanovania a preverovania Sikanovania;

informovat o postupe pri zisteni Sikanovania a kyberSikanovania najma pedagogickych zamestnancov
a odbornych zamestnancov, rovnako zZiakov a zakonnych zastupcov ziaka;

¥



Celoskolska stratégia prevencie (kyber)sikanovania

oboznamit osoby, ktoré sa osobne staraju o Ziaka a tiez zariadenie, v ktorom je Ziak umiestneny na zaklade
rozhodnutia sudu;

zabezpeclit zverejnenie kontaktnych udajov instituciam, ktoré sa prevenciou a rieSenim Sikanovania
zaoberaju;

urcit v pracovnom poriadku Skoly povinnost zamestnancov skoly oznamovat podozrenie zo Sikanovania;

zabezpedit vzdeldvanie pedagogickych zamestnancov v oblasti prevencie Sikanovania vratane
kybersikanovania prostrednictvom zvysSovania digitalnej gramotnosti ucitelov;

udrZiavat spolupracu s odbornymi zamestnancami prisluSného CPPPaP a dalSimi odbornymi pracoviskami
poradenskych a preventivnych sluzieb v regidne;

zapajat do prevencie Sikanovania a kybersSikanovania Ziacku Skolsku radu, radu skoly a zriad'ovatela.



Stratégie prevencie (kyber)sikanovania

neefektivne stratégie

jednoduché informacie (prednaska, film, beseda)

akékolvek direktivne spravanie v preventivnych aktivitach

bezkontinuitné aktivity

kulturne podujatia

moralizovanie a zastrasovanie




efektivne stratégie

preventivne programy

zapojenie ziakov s ich suhlasom do preventivnych aktivit

permanentny informacny systém o kazdej zamyslanej aktivite

sustavné zavadzanie novych stratégii

tréning v rekonstrukcii spravania zamerany na strategicky ciel ovplyvnujuci pozitivne spravanie

poskytovanie dostupnych poradenskych sluzieb rovesnikom a ohrozenym ziakom

postupné zapajanie rodicov do mimoskolskych aktivit

delenie primeranej zodpovednosti vsetkym cielovym skupindm




Typy preventivnych programov (kyber)sikanovania

informacné programy

programy zamerané na zrucnostirozhodovania

programy zamerané na davanie si zavazkov

programy zamerané na objasnenie si hodnot

programy zamerané na manazment stresu

programy zamerané na sebauctu

programy zamerané na tréning zivotnych zruc¢nosti

rovesnicke programy

alternativne programy




Sposoby oboznamovania ziakov s kybersikanovanim

» prostrednictvom koordinatora prevencie v Skole
» v Skole ucitelmi pocas vyucovania

* informacné tabule, nastenky, web Skoly, Skolské noviny, Skolsky rozhlas
» formou sutazi, hier, predndsok alebo diskusii na tému (kyber)sikany

* anonymny dotaznik o Sikanovani a kybersSikanovani
* preventivny program z CPPPaP

e aktivity realizované v spolupraci s policiou

e preventivny program Skoly

« filmové/divadelné predstavenia, vychovné koncerty
e prostrednictvom ziackej Skolskej rady

* internetové stranky o (kyber)sikanovani

* peer programy starsich Ziakov mladsim zZiakom

e prostrednictvom Facebooku alebo Instagramu skoly

* workshopy, tvorivé dielne



Zdroje a odporucané linky pre ziakov

I —
www.kybersikanovanie.sk

wWww.ovce.sk

I —
www.zodpovedne.sk

e —|
www.stopline.sk

‘ www.bezinternetu.sk \
‘ www.nehejtuj.sk \

www.noproblemos.sk \ ‘ www.pomoc.sk \ ‘ www.sidliskovysen.sk \

www.matfilipa.sk \ ‘ www.nezavislost.sk \ ‘ www.odpisemeti.sk \

‘ www.cyberhelp.sk \ ‘ www.ktojedalsi.sk \




Riesenie kybersikanovania v skolskom prostredi

Pri zisteni alebo podozreni kybersikanovania postupovat podobne ako v pripade klasického Sikanovania:
« zostavit tim pracovnikov skoly, ktory pri rieSeni navrhne a zabezpeci odborny postup;
» zabezpecit najma pomoc a ochranu obeti, dozor v triede;

» vykonavat opatrenia na zabranenie moznej krivej vypovede agresora jeho izoldciou pocas preverovania
Sikanovania;

» Sikanovanie riesit bezodkladne v Case, ked' agresor nie je eSte dohodnuty na spolocnej vypovedi s obetou,
svedkami alebo inymi osobami, ktoré na Sikanovanie upozornili;

» zabezpedit, aby obet nebola konfrontovana s agresorom;

» zabezpedit zistenie vhodnych svedkov a vykonat individualne alebo konfrontaéné rozhovory so svedkami;

¥



Riesenie kybersikanovania v skolskom prostredi

uchovat dokazy pri podozreni na kybersikanovanie v spolupraci s koordindtorom informatizacie alebo
externym expertom;

kontaktovat vo vztahu k obeti, agresorovi a svedkovi Sikanovania zakonnych zastupcov, osoby, ktoré sa
osobne staraju o dieta, zariadenie, v ktorom je Ziak umiestneny na zaklade rozhodnutia sudu a zariadenie
socialnopravnej ochrany deti a socialnej kurately, v ktorom je ziak umiestneny;

kontaktovat miestne prislusné CPPPaP;
realizovat medzi Ziakmi anonymnu dotaznikovu metédu;
viest pisomné zaznamy o rieseni jednotlivych pripadov Sikanovania;

zabezpecit pri rozhovoroch ucast najmenej dvoch pedagogickych zamestnancov alebo odbornych
zamestnancov;

ohlasit prislusSnym utvarom Policajného zboru Slovenskej republiky podozrenie na spachanie priestupku

alebo trestného Cinu.



Pri kybersikanovani je nevyhnutné:

* ulozit, vytlacit alebo uschovat si e-maily, SMS alebo spravy od agresora
alebo webovej stranky, ktoré agresor vytvoril (slUzi ako d6kazovy material);

 zistit, kto je agresorom (ak uvadza svoje osobné udaje na internete);

» kontaktovat poskytovatela serveru, z ktorého agresor Sikanuje a poziadat ho,
aby utocnikovi zamedzil pristup (dolozit nevhodné spravanie dokazovym
materidalom, pokial je k dispozicii).

Pedagogicky zamestnanec alebo odborny zamestnanec je povinny kybersSikanovanie alebo podozrenie
na kybersikanovanie medzi Ziakmi bezodkladne riesit a kazdej jeho obeti bezodkladne poskytnut pomoc.

Dalsia spolupraca 3koly pri rieSeni kybersikanovania:

e spolupraca s organmi Cinnymi v trestnom konani a orgdnom socialnopravnej ochrany deti a socialne;j
kurately;

* spolupraca so zdkonnymi zastupcami Ziakov, osobami, ktoré sa osobne staraju o dieta alebo zariadenim,
v ktorom je zZiak umiestneny na zaklade rozhodnutia sudu;

* spolupraca s obcianskymi zdruzeniami a dalSimi institiciami, ktoré svoju cinnost zameriavaju
na problematiku Sikanovania a kybersikanovania.



Pravidla pre obete (ziakov) kybersikanovania

e oznamit to
dospelym

¢ obmedzit
agresorovi
pristup

¢ nekomunikovat
s agresorom




Opatrenia na rieSenie kybersikanovania

zaistit bezpeclie obete

vyhladat individudlnu  odbornu
starostlivost

zabezpecdit skupinovy intervencny
program v spolupracis CPPPaP

zabezpedit informovanie
a poradenstvo o kybersSikanovani

agresor

odporucit zakonnym  zastupcom
agresora vyhladanie  odbornej
starostlivosti CPPPaP

alebo do inej vychovnej skupiny,
ak je agresor schopny stale
ohrozovat svoje okolie

/"
ulozit opatrenia vo vychove podla
§ 58 ods. 2 a 3 Skolského zakona
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Prekazky pri eliminacii kybersikanovania

strach a obavy obeti oznamit kyberSikanovanie alebo ,bagatelizicia“ takéhoto spravania zo strany
spoluziakov obete, ale niekedy aj u niektorych pedagdgov;

absencia jednotného postupu pri rieseni kybersikanovania;
problémy pri zaobstaravani dékazov;

problematickd komunikacia s rodiémi agresorov, odmietanie rodiov spolupracovat pri rieSeni
kybersikanovania;

neucinnost vychovnej prace s agresormi;
agresori si nepripustaju svoje previnenie;

nedostatocné podmienky pre realizaciu prevencie v skolach, kedy koordinator prevencie popri praci ucitela
nemda dostatok casu (nie je znizeny uvazok) pre pripravu, koordinaciu a rieSenie Sikanovania
alebo kybersikanovania;

vplyv socidlneho zdzemia Ziakov, nedostatocna starostlivost/vychovné posobenie rodicov, rozvod, rodicia
pracujuci v zahranici;

vplyv narastu pouzivania socialnych sieti, mobilov a internetu;

problémy u ziakov z marginalizovanych romskych komunit;

nedostatocnainstitucionalna pomoc a iné.



Vyskyt kybersikanovania Formy kybersikanovania

v Skolskom roku 2019/2020 J v skolskom roku 2019/2020

2,30%

0,
26,40% 62,70%

50,60%

B ohovaranie, Sirenie nepravdivych informacii
@ urazanie a ponizovanie

O vyhrazanie a zastrasSovanie

[ sexualne obtaZovanie

Einé

(Jankova, 2020)



Kybersikanovanie ucitelov

aktualny problém sucasnej doby

dosledky kybersikanovania ucitelov su rov

formy kybersikanovania

nako zavazné ako v pripade Ziakov

_;

séria tichych telefénnych hovorov

A,

anonymné varovania

vytvaranie HanllvycH s!upm na soua'nej sieti, Etore ogsaHUJu

urazky, zosmiesnovanie ucitelov

A,

narazky na ich odbornu spdsobilost a osobny Zivot

pisanie sprav v ucitelovom mene

e

odstranenie prace uditela zverejnenej na internete

N\




nedostatocna autorita a popularnost ucitela

nizky spolocensky status

dévody nedostatocné zamestnanie Ziakov na vyucovani (u Ziakov vyvolava pocit nudy)

kybersikanovania
ucitelov pomsta za hodnotenie, napomenutie a pod.

nedostatocna znalost prace s novymi informaéno-komunikacnymitechnolégiami

syndrom vyhorenia vyplyvajuci z dlhodobého pretazenia

Kybersikanovanie ucitela ma hlboky vplyv na jeho psychicki a fyzicki pohodu, méze viest
k depresiam, frustrovanosti, rezignacii a dokonca k samovrazde.



Legislatine ponatie (kyber)sikanovania

 Na Slovensku nie su pojmy ,Sikanovanie” a , kyberSikanovanie” trestnopravne vymedzené, ale konanie
naplnajuce znaky Sikanovania a kyberSikanovania mozno zahrnut pod iné priestupky alebo trestné ciny,
resp. skutkové podstaty priestupkov alebo trestnych ¢inov.

* Smernica Ministerstva Skolstva, vedy, vyskumu a Sportu Slovenskej republiky ¢. 36/2018 k prevencii
a rieseniu Sikanovania deti a ziakov v skolach a skolskych zariadeniach:

e upravuje zakladné znaky, formy a prejavy Sikanovania deti a Ziakov, moznosti preventivneho posobenia
a metddy rieSenia Sikanovania Ziakov v nadvaznosti na zodpovednost Skoly a Skolského zariadenia podla
ustanoveni zakona €. 245/2008 Z. z. o vychove a vzdelavani (Skolsky zakon) a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov;

e prevencia Sikanovania a kyberSikanovania patri do celoskolskej stratégie, za pripravu a realizaciu ktorej
zodpoveda riaditel Skoly, jej zdkladom je detailné stanovenie principov, pravidiel a postupov prevencie
a riesSenia Sikanovania ziakov vo vnutornom predpise skoly;

* nerieSi vSetky pravne ndsledky Sikanovania a kyberSikanovania, preto odkazuje na dalSie pravne
predpisy:
» zakon €. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov;
« zakon €. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov.
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